Cyberbezpieczenstwo - jak skutecznie zabezpieczy¢ sie przed
zagrozeniami

Realizujgc zadania, wynikajgce z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz.
1369, z pézn.zm.), przekazujemy Panstwu informacje pozwalajgce na
zrozumienie zagrozen wystepujgcych w cyberprzestrzeni oraz porady
jak skuteczne stosowad sposoby zabezpieczenia sie przed tymi
zagrozeniami.

Cyberbezpieczenstwo, zgodnie z obowigzujacymi przepisami, to
~odpornos¢ systemoéw informacyjnych na dziatania naruszajgce
poufnosé, integralnosé, dostepnosé i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy” (art. 2 pkt 4) ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

.ataki z uzyciem szkodliwego oprogramowania (malware, wirusy,
robaki, itp.),

.kradzieze tozsamosci, kradzieze (wytudzenia), modyfikacje bgdz
niszczenie danych,

«blokowanie dostepu do ustug,

«spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

«ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych
informacji przez podszywanie sie pod godng zaufania osobe lub
instytucje.

Sposoby zabezpieczenia sie przed zagrozeniami:

1. Stosuj zasade ograniczonego zaufania do odbieranych
wiadomosci e-mail, sms, stron internetowych naktaniajgcych do
podania danych osobowych, oséb podajgcych sie za
przedstawicieli firm, instytucji, ktorzy zgdajg podania danych
autoryzacyjnych lub naktaniajgcych do instalowania aplikacji
zdalnego dostepu.



2. Nie ujawniaj danych osobowych w tym danych autoryzacyjnych
dopoki nie ustalisz czy rozmawiasz z osobg uprawniong do
przetwarzania Twoich danych.

Instaluj aplikacje tylko ze znanych i zaufanych zrodet.

4. Nie otwieraj wiadomosci e-mail i nie korzystaj z przestanych
linkdbw od nadawcéw, ktorych nie znasz.

5. Kazdy e-mail mozna sfatszowac, sprawdz w nagtowku
wiadomosci pole Received: from (ang. otrzymane od) w tym polu
znajdziesz rzeczywisty adres serwera nadawcy.

6. Poréwnaj adres konta e-mail nadawcy adresem w polu ,,From"
oraz ,Reply to" - r6zne adresy w tych polach mogg wskazywac
na probe oszustwa.

7. Szyfruj dane poufne wysytane pocztg elektroniczna.

8. Bezpieczenstwo wiadomosci tekstowych (SMS).- sprawdz adres
url z ktérego domysinie dany podmiot/instytucja wysyta do
Ciebie smsy, cyberprzestepca moze podszyc sie pod dowolng
tozsamos¢ (odpowiednio definiujgc numer lub nazwe),
otrzymujgc smsa, w ktérym cyberprzestepca podszywa sie pod
numer zapisany w ksigzce adresowej, telefon zidentyfikuje go
jako nadawce wiadomosci sms.

9. Jesli na podejrzanej stronie podates$ swoje dane do logowania
lub jezeli wtamano sie na Twoje konto e-mail - jak najszybciej
zmien hasto.

10.  Chron swoj komputer, urzgdzenie mobilne programem
antywirusowym zabezpieczajgcym przed zagrozeniami typu:
wirusy, robaki, trojany, niebezpieczne aplikacje (typu
ransomware, adware, keylogger, spyware, dialer), phishing,
narzedziami hakerskimi, backdoorami, rootkitami, bootkitami
i exploitami.

11.  Aktualizuj system operacyjny, aplikacje uzytkowe, programy
antywirusowe. Brak aktualizacji zwieksza podatnos¢ na
cyberzagrozenia. Hakerzy, ktérzy znajg stabosci
systemu/aplikacji, majg otwartg furtke do korzystania z luk
W oprogramowaniu.

12.  Logowanie do e-ustug publicznych, bankowosci
elektronicznej bez aktualnego (wspieranego przez producenta)
systemu operacyjnego to duze ryzyko.

13.  Korzystaj z roznych haset do réznych ustug elektronicznych.

w



14.  Tam gdzie to mozliwe (konta spotecznosciowe, konto email,
ustugi e-administracji, ustugi finansowe) stosuj dwuetapowe
uwierzytelnienie za pomocg np. sms, pin, aplikacji generujgce;
jednorazowe kody autoryzujgce, tokenow, klucza fizycznego.

15.  Regularnie zmieniaj hasta.

16.  Nie udostepniaj nikomu swoich haset.

17.  Pracuj na najnizszych mozliwych uprawnieniach
uzytkownika.

18.  Wykonuj kopie bezpieczenstwa.

19.  Skanuj podtgczane urzadzenia zewnetrzne.

20.  Skanujregularnie wszystkie dyski twarde zainstalowane na
Twoim komputerze.

21.  Kontroluj uprawnienia instalowanych aplikacji.

22.  Unikaj z korzystania otwartych sieci Wi-Fi.

23. Podajgc poufne dane sprawdz czy strona internetowa
posiada certyfikat SSL. Protokdt SSL to standard kodowania
(zabezpieczania) przesytanych danych pomiedzy przeglagdarka
a serwerem.

24.  Zadbaj o bezpieczenstwo routera (ustal silne hasto do sieci
WI-Fl, zmien nazwe sieci WI-Fi, zmien hasto do panelu
administratora, ustaw poziom zabezpieczen potgczenia z siecig
Wi-FI np. WPA2 i wyzsze, aktualizuj oprogramowanie routera,
wytgcz funkcje WPS, aktywuj funkcje Goscinna Sie¢ Wi-Fi ,,Guest
Network".

25.  Szyfruj dyski twarde komputera, przenosne.

Informacje i porady dotyczgce cyberbezpieczenstwa:
o https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
«https://www.cert.pl/publikacje/
«https://akademia.nask.pl/publikacje/
o https://stojpomyslpolacz.pl/
o https://dyzurnet.pl/

Zgtaszanie incydnetow:
«https://incydent.cert.pl/

Czym sg wirusy komputerowe?
Wirus komputerowy to program, ktory dostaje sie bez wiedzy
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uzytkownika do jego komputera. Powiela sie jak wirusy, stagd ta nazwa.
Niektore z nich nie sg grozne, jednak zdecydowana wiekszos¢ chce
zdobyc¢ dane, pienigdze, lub doprowadzi¢ do zniszczenia komputera.

Jak rozpoznac wirusa?

Wirusa rozpozna¢ mozna po tym, ze komputer moze dziata¢ powoli lub
potgczenie z internetem moze nie by¢ stabilne. Wirus moze réowniez
wytgczyc firewalla i program antywirusowy.

Niektdre rodzaje maili z potencjalnym wirusem:

.maile wystane dotyczgce kontroli np. kontrola skarbowa (strach),

.faktury zamieszczone w zatgczniku na duzg kwote (ciekawosg),

«maile z zatgczonym zyciorysem (ufnosg),

«wygrana w loterii (radosc).
Przesytane maile wptywajg na ludzkie cechy charakteru takie jak
podane powyzej. Hakerzy specjalnie tak uktadajg swoje maile,
zeby wptynaé na nas w taki sposob, bySmy klikneli w ich maila.
Niekiedy wtasnie to sprawia, ze otwieramy wiadomosci, ktore
mogaq zawierac

Jak rozpoznac oszusta?

Jednym z najprostszych sposobdw na zauwazenie oszustwa jest
angielski, jakim niekiedy postugujg sie hakerzy - tamany i niespdjny.
Zawsze warto zobaczy¢ adres, z jakiego wystany zostat mail. Jezeli

z adresu, z jakim nie utrzymujemy kontaktu lepiej w niego nie wchodzic.
Nalezy rowniez uwaza¢ w réznego rodzaju skrécone linki, poniewaz te
mogg doprowadzi¢ do wyciekniecia naszego adresu IP. Zaleca sie
rowniez skanowac wszystkie zatgczniki zawarte w mailach oraz
nieotwieranie plikow z niektorymi rozszerzeniami.

Profilaktyka

Aby jak najskuteczniej obronic sie przed wirusami, zaleca sie uzywanie
programow antywirusowych, programéw usuwajgcych adware

i spyware, wykonywania czestych kopii zapasowych oraz
przechowywania czesc¢ plikdw w chmurze. Dodatkowo nie nalezy
pobierac plikbw z niezabezpieczonych stron, poniewaz moze to
skutkowac w wiekszosci przypadkow wirusem.



